HOJA DE RUTA  CONTRA EL FRAUDE. 

En el E-voto de MAGIC SA. 

Salta. Argentina

Protocolo de seguridad para fuerzas políticas.
3 Cadenas de seguridad, 16 Eslabones, 40 tipos de fallas.
La seguridad de una elección con el evoto de Magic SA, se basa en tres cadenas de seguridad. Si las tres se rompen la elección deja de ser confiable. Hablaré sólo de la capacidad del sistema de reflejar la voluntad popular (voto genuino y auténtico) y no del secreto del voto, que sabemos que este sistema no brinda. Y  sólo en la capacidad del conjunto: Tribunal Electoral, Gobierno,  y Empresa, en adelante la troika, de organizar el fraude. No hablaré en éste trabajo en ataques externos. Nos concentramos en los tres porque los tres son partes de un mismo contrato y supondremos que actúan coligados para garantizar el "éxito" del e-voto en términos del contrato que los vincula y su propia supervivencia: garantizar que el gobierno que lo instala gane en la elección sobre los contrarios al sistema, a los efectos de continuarlo usando. Sobre este supuesto se construye esta guía, para evitarlo.

· Primera cadena de seguridad: EL CODIGO, EL HARDWARE.
Si el código y las maquinas hacen lo que deben,  no puede haber fraude. 
Para ello el código y las máquinas deben ser auditados por personas en las que "se confié", como no todos confiamos en las mismas personas, debe ser auditable por cualquiera, o sea publicado.  Tanto el software como las especificaciones del hardware. Luego debemos asegurar que el código publicado  y las máquinas revisadas sean las efectivamente usadas. Esto implica garantizar siempre que en todas las computadoras se use el mismo software y el hardware de los tipos revisados, Modelos P1, P2, P3 y P4.

· Segunda cadena de seguridad: EL ELECTOR, LOS FISCALES Y LOS COMPUTOS PARTIDARIOS.
Si los votantes verifican lo impreso, los fiscales cuentan lo impreso, y llevan su cuenta a los partidos y estos suman, no puede haber fraude. 
Es de destacar que al estar diseñado para ocultar las fallas (para el fraude) y mostrar perfección, el sistema no ofrece prueba  material de las fallas. Debemos confiar en los testimonios de los electores a efectos de comprobar el funcionamiento.

· Tercera cadena de seguridad: LAS FORMALIDADES, EL ELECTOR Y LA  AUDITORÍA.
Si los votantes verifican lo impreso, y se verifica un 5% de las mesas a mano, no pude haber fraude.

La segunda y la tercera comparten un eslabón.

La organización, nuestros apoderados y fiscales, según corresponda, deben asegurar que ningún eslabón se rompa.
CADENAS DE SEGURIDAD
PRIMERA CADENA, EL CODIGO, EL HARDWARE: ROTA

===============================================
A) Publicación y auditoría del software y hardware. FALLIDA 

1) No publicación del código fuente, el Tribunal  siquiera garantizó lo que la ley pide: dar el mismo a los partidos. 

            APODERADOS: PUBLICAR (solicitado)

2) No entrega de información a auditores. 

           APODERADOS: ENTREGAR (solicitado)

3) Auditoría sin garantías. 

          APODERADOS: REALIZAR UNA AUDITORIA SERIA E INDEPENDIENTE (solicitado, retirada)

4) Falta de homologación de las máquinas. 

          APODERADOS: LA EMPRESA DEBE TRAMITAR CERTIFICADOS (denunciado en Fiscalía Federal)

B) Duplicación de  DVDs, numeración y lacrado, transporte  del DVD oficial a las escuelas.  FALLIDO. 

5) No se numeró. 

            APODERADOS: DEBEN NUMERARSE LOS DVDS  (más de 5000). SÓLO DEBEN DISTRIBUÍRSE VÍA LOS PRESIDENTES DE MESA. DEBEN TENER DE REPUESTO POR SI SE DETECTA MALFUNCIONAMIENTO.

C) Uso de máquinas verificadas y precintadas. FALLIDA,

6)  Falta de registro de número de máquina por mesa. 

             FISCALES: CONTROLAR APERTURA DEL PRECINTO Y CONSTAR EN ACTAS LOS NUMEROS DE CADA MÁQUINA EN CADA MESA.

7) Más de una máquina por mesa sin que esto se haya organizado oficialmente o comunicado a los partidos. 

             FISCALES: ANOTAR CADA MOVIMIENTO.

8) Máquinas sin control de ningún presidente, en patios. 

             FISCALES: EVITAR. HACER CONSTAR EN ACTA.

D) Inserción de DVDs FALLIDA.

9) No se anotó que DVD se uso en cada máquina. Nuestros fiscales no verificaron que solo se usen DVDs oficiales  

              FISCALES: CONTROLAR APERTURA DEL SOBRE LACRADO POR EL PRESIDENTE  DE MESA Y CONSTAR EN ACTAS EL NUMERO DE CADA DVD EN CADA MÁQUINA.

E) Máquinas con fallas y reemplazos. FALLIDA.

10) Se detectaron depósitos espurios por toda la ciudad. Como partido no fuimos advertidos de esto,  Nuestros fiscales no verificaron que solo se usen máquinas  de depósitos oficiales. Origen de las maquinas reemplazantes desconocido. 

              APODERADOS: PROHIBIR OTROS DEPOSITOS. SOLO LA GENDARMERIA TRANSPORTA MÁQUINAS. NUMERAR Y PRECINTAR MAQUINAS. SEGUIR EL MOVIMIENTO DE MÁQUINAS VISUALMENTE, NO PERDER CONTACTO. VERIFICAR USBS y DVDS. 

11) Máquinas de reemplazo sin identificar. Durante la elección se reemplazaron numerosas máquinas  sin que se sepa su origen. Sin  que el presidente de mesa lo ordene. 

             FISCALES: CONTROLAR APERTURA DEL PRECINTO Y CONSTAR EN “ACTA # 2 DE SUSTITUCIÓN DE MAQUINA” EL NUMERO DE CADA MAQUINA POR MESA Y SU ORIGEN.

12) No reservaron las máquinas falladas para investigar el motivo del fallo. 

              FISCALES: PEDIR RESERVA DE LAS MAQUINAS PARA ULTERIOR AUDITORÍA.

F) Reemplazo de DVS en máquinas. FALLIDA

13) Los técnicos recibieron un kit conteniendo DVDs sin que los partidos conozcan su origen y sin lacrar, los técnicos tenían votos en blanco, DVDs y acceso a computadoras desde el jueves. Como partidos no fuimos advertidos de esto. Esto hace de la ceremonia de lacrado de DVDs un chiste. No se registró el reemplazo en actas.      

                APODERADOS: PROHIBIR A LOS TECNICOS PORTAR DVDS DIFERENTES DE LOS QUE TIENEN LOS PRESIDENTES DE MESA. NUMERAR DVDS. 

                 FISCALES: HACER CONSTAR EN "ACTAS #2 DE SUSTITUCIÓN DE MAQUINA" DVDS USADOS EN CADA MÁQUINA DE CADA MESA.

14) Reemplazaron máquinas sin verificar el origen del DVD, y sin que los fiscales hayan seguido visualmente en algún momento la misma, en particular a los puertos USB o del DVD.
                 FISCALES: SEGUIR CON LA VISTA LAS MAQUINAS CUANDO LOS TECNICOS LAS MUEVEN Y MANIPULAN, OBSERVAR BAHIA DE DVDS y PUERTOS USB. NO PERDER DE VISTA.

G) Esquema de Autoridad. Los presidentes de mesa deben decidir y son independientes de la troika. FALLIDO

15) Los técnicos mandan al Presidente de Mesa, se subvierte la cadena de mando.          

                FISCALES: EXIGIR DECISION AL PRESIDENTE DE MESA SOBRE TODO.

16) Los técnicos no tienen título técnico. 

               APODERADOS: PEDIR TECNICOS INSCRIPTOS EN EL COPAIPA, NÚMERO DE Matrícula. (Denunciado) 

               FISCALES: REGISTRAR DNI Y MATRÍCULA DEL TÉCNICO QUE INTERVIENE LAS MÁQUINAS.
SEGUNDA CADENA, EL ELECTOR, LOS FISCALES Y LOS COMPUTOS PARTIDARIOS: ROTA.

==========================================================

H) Seguimiento del votante (motivo de poner las urnas en el cuarto oscuro). FALLIDO

17) Votantes yendo a votar a otra maquina, no dejaban ir a los fiscales. 

            FISCALES: LAS MÁQUINAS DEBEN ESTAR TODAS EN EL CUARTO OSCURO DE CADA MESA BAJO LA AUTORIDAD DE UN PRESIDENTE DE MESA RESPONSABLE POR LA MISMA. SI EL VOTANTE SALE SEGUIRLO. HACER ACTA. 

I) Software presenta candidatos. FALLIDA (denuncias)

18) La pantalla mostraba menos candidatos que los existentes. 
            FISCALES: LLENAR “ACTA #4 DE AUSENCIA DE CANDIDATOS”

J) Elector mira lo impreso y el chip. FALLIDA, (Hay denuncias en comisarias).

19) El 70% de los votantes no miro lo impreso.

           APODERADO: PEDIR AL TRIBUNAL QUE INDIQUE AL  PRESIDENTE DE VIVA VOZ DEBE DECIRLE AL ELECTOR QUE VEIFIQUE. 

           FISCALES: DE VIVA VOZ DEBENDECIRLE AL ELECTOR QUE VEIFIQUE.

20) El elector votaba a un candidato y en la boleta aparecía impreso otro.

           FISCALES: LLENAR “ACTA #3 DE IMPRESION DE OTRO CANDIDATO”

21) No coincidía lo impreso en la boleta con lo contenido en el chip.

           FISCALES: “ACTA #5 CHIP MAL GRABADO”

22) Boletas mal impresas, en forma tenue, o directamente no impresas

           FISCALES: “ACTA #1 DE FALLA DE IMPRESIÓN”

23) Letra chica en lo impreso. 

           APODERADOS: PEDIR SE CORRIJA EL SOFTWARE.

24) voto en blanco confundido con falta de impresion. 

           APODERADOS: PEDIR SE CORRIJA EL SOFTWARE.

K) Fiscales cuentan "a mano" los votos. FALLIDA. (el Tribunal no dejo hacerlo, conseguir órden impresa).

 FISCALES: USAR ACTA DE ESCRUTINIO PROVISORIO, PLANILLA DE RESULTADOS DEL FRENTE PARA CONTAR A MANO.

25) No se permite a los fiscales verificar la suma de votos con  lo efectivamente impreso.                           
              FISCALES: deben exigirlo porque la ley les garantiza esto contra toda órden del tribunal en contrario. 

26) Votos no contados por "ya haberlo sido", según la computadora.

              FISCALES: Recontar todos los votos, o observar el voto.

27) Certificados de escrutinio sin firmas o con datos erróneos como hora de cierre.

              FISCALES: Hacer acta.

28) No coincidencia o inconsistencias entre la cantidad de votantes registrados por el fiscal y los votos consignados por la maquina.

             FISCALES: USAR  USAR ACTA DE ESCRUTINIO PROVISORIO, PLANILLA DE RESULTADOS DEL FRENTE PARA CONSIGNAR ESTE DATO.

29) Los fiscales no reciben copia impresa porque la máquina no imprime.

             FISCALES: HACER FIRMAR EL ACTA DE CONTEO MANUAL.

Se abre en dos esta cadena

L) Los fiscales llevan los certificados a su centro de cómputo y suman. FALLIDA.

30) Pocos partidos cuentan con capacidad para hacerlo.  Debe contarse con los teléfonos de todos los fiscales generales responsables de escuela y garantizar que traigan resultados.

                ORGANIZACIÓN: TENER LISTA DE TELEFONOS DE RESPONSABLES DE ESCUELA. ENVIAR VARIOS MENSAJES POR DÍA, CONTROLANDO LA EVOLUCIÓN PROACTIVAMENTE. ASEGURAR CRÉDITO.

  M) fallas de trasmisión y proceso de datos en los centros de cómputos oficiales. FALLIDO, se cayó el sistema

31) Presidente de Mesa, y fiscales con las urnas abiertas yendo de cuarto en cuarto en busca de una computadora que imprima bien. 

              FISCALES: IMPEDIR, HACER ACTA. CUIDAR LOS VOTOS SI SE MUEVEN.

32) Datos trasmitidos vía Buenos Aires, no avisaron a los partidos, no pusieron fiscales informáticos en el centro de cómputo de Magic. 

               APODERADOS: DENUNCIAR.

33) Corte de trasmisión de información a los 20 minutos, reapareció con enorme cantidad de mesas cargadas. 
               APODERADOS: DENUNCIAR.

34) Trasmisión de datos por “What's Up” u otro, por fallas de los sistemas de trasmisión previstos o por fallas de impresión. 

               FISCALES: HACER ACTA.

N) Esquema de Autoridad.  Los presidentes de mesa deciden y son independientes de la troika. FALLIDO.

35) Los veedores del Tribunal Electoral mandan al Presidente de Mesa y se subvierte la cadena de mando. 

               FISCALES: EXIGIR AL PRESIDENTE QUE DECIDA POR SI. LOS VEEDORES SOLO VEN, NO OPINAN. HACER ACTA SEGUN EL RPOBLEMA ESPECÍFICO Y HACER CONSTAR INTERFERENCIA DEL VEEDOR. 

TERCERA CADENA, LAS FORMALIDADES, EL ELECTOR Y LA  AUDITORÍA: ROTA

=====================================================================
 J) ya comentado en la segunda cadena.

Ñ)  No solo debe verificarse que en todos los votos coincidan chip e impreso, también que todo en la urna estadísticamente elegida sea perfecta. Un error anula la prueba. 
36) Mesas sin actas de apertura o cierre por problemas de impresión de las maquinas u otros.                

                APODERADOS: DENUNCIAR. FISCALES: ACTA DE FALLA DE IMPRESION

37) Mesas sin las actas con problemas labradas ese día. 

                APODERADOS: DENUNCIAR. 

38) Mesas sin certificado de escrutinio por los mismos motivos. 

                APODERADOS: DENUNCIAR. FISCALES: "ACTA #1 DE FALLA DE IMPRESIÓN".

39) Existencia de otras actas con problemas. 

                SÓLO DESCRIPTIVO. Según cada acta, ya indicado.

OTRAS

======

O) OTRA
40) Cualquier otro problema o cosa fuera de lo normal. 

                   APODERADOS: DENUNCIAR. 

                   FISCALES: CONSTAR EN ACTA GENÉRICA.
