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Ataque a sistema de voto electronico Vot.Ar
(BUE) permite sumar multiples votos con una
sola boleta.

S

Introduccion

El sistema de voto electronico vot.ar escogido para las elecciones locales de la ciudad de
Buenos Aires, inspeccionado por la Facultad de Clencias Exactas y Naturales de la UBA a
solicitud del Tribunal Superior de Justicia de la ciudad, permite alterar los resultados del
escrutinio en cada mesa.

El domingo 5 de julio del 2015 se realiza por primera vez en la Ciudad de Buenos Aires una
eleccion empleando un sistema de voto electréonico. Son muchas las polémicas que genera
tanto a nivel legal como técnico en el ambito de la seguridad informatica.

Durante semanas previas a las elecciones, un grupo de entusiastas de la seguridad
informatica intentamos ofrecer nuestra ayuda por diferentes medios teniendo innumerables
reuniones con responsables y politicos, todas ellas en vano.

Nuestro objetivo era la realizacion de un informe sobre los aspectos fisicos, légicos y
procedimentales de seguridad que fuera totalmente independiente y por sobre todo, no
partidario. Simplemente desde la posicién de un ciudadano mas. Ante la falta de
colaboracion, nuestro ultimo recurso fue la recoleccién de informacion publica en internet y
la utilizacién para realizar pruebas de los puestos publicos de capacitacion.

Este documento demuestra uno de los errores de seguridad mas graves encontrados, que
permite que cualquier elector malintencionado deposite una boleta en la urna con un chip
grabado para alterar el resultado del escrutinio provisorio.



Descripcion e impacto del Ataque Multivoto

El presidente de mesa entrega a cada votante inscrito en el padréon una boleta. Esta
contiene un tag de identificacion por radiofrecuencia (RFID), compuesto de un circuito
integrado (“chip”) y una antena. Mediante las maquinas de Vot.Ar, el elector elige los
candidatos de su preferencia, y esta seleccion se graba en el chip y se imprime en la
boleta, que es luego depositada en una urna tradicional.

Al finalizar los comicios, el presidente de mesa abre la urna y comienza el conteo de los
votos empleando la misma maquina vot.ar mediante otra funcién del programa. Para
efectuar el conteo:

e Apoya la boleta en la maquina -> se contabiliza un voto.
e Apoya la proxima boleta -> se contabiliza otro voto.

Y asi hasta finalizar el recuento. El software de la maquina de voto (PC corriendo sistema
operativo Ubuntu 14.04) no permite restar votos al recuento sin volver a cero.

Durante nuestra investigacion descubrimos que este proceso no esta correctamente
implementado, y a través de un error de programacién es posible grabar el chip mediante un
simple smartphone de forma que contenga multiples votos a un mismo candidato.

Cuando el presidente apoye la boleta en la maquina, ocurrira lo siguiente:

e Una boleta con chip -> se contabilizan multiples votos.

Video de demostracion

Erroien el conteo de votos
delisistema de voto electronico

vot.ar

https://www.youtube.com/watch?v=CTOCspLn6Zk



https://www.youtube.com/watch?v=CTOCspLn6Zk
https://www.youtube.com/watch?v=CTOCspLn6Zk

Detalles técnicos

El pseudo-codigo del programa que lee y cuenta los votos es:
class Selection(object):

def from_string(TAGcontent):
datatag = parse(TAGcontent)

candidates = []
for e in datatag.vote:
party_code = e["party"]
category_code = e["category"]
candidate = CandidateClass.get(category_code,
party_code)
candidates.append(candidate)

Primero se leen los datos del chip de la boleta y se almacenan en la variable datatag.
Después se interpreta la seleccion y se agrega a la lista candidatos.

El codigo NUNCA verifica si hay mas de un voto para el mismo candidato por elector, y
tampoco limita un niumero maximo de votos por boleta.

La funcion parse() falla también en verificar los datos de forma alguna.
Luego, la clase "Count ()" suma los votos. Este es el pseudo-cédigo:

class Count(object):

def add_selection(self, selection, RFIDserial=None):
if not RFIDserial or not self.serial_exists(RFIDserial):
for candidate in selection.candidates:
self.results[candidate.party_code,
candidate.category_code] += 1
if RFIDserial:
self._RFIDserials.append(RFIDserial)

else:
raise RepeatedSerial()



Aqui la lista que contiene los multiples votos es agregada a la variable 'results'.
Nuevamente, no hay mecanismo alguno que detecte votos repetidos.

Falla de Recuento

Este problema podria haberse subsanado en la fase de recuento de votos asegurandose de
que la suma de votos coincida con la cantidad de boletas. Como puede verse en la
siguiente fotografia de la impresion, esta verificacion no se realiza:

La maquina emite acta con un total de votos a Jefe de Gobierno mayor al total general.

Prueba de concepto

Hemos intentado hacer llegar nuestra preocupacion sobre la fragilidad de este sistema 'y
alertar sobre los riesgos a diferentes autoridades sin éxito. Fracasada esta opcion,
nuestra responsabilidad como ciudadanos y como practicantes de la seguridad informatica
nos obliga a publicar esta informacién para que autoridades de mesa y fiscales estén alerta
durante el recuento.

El error detectado no es unico, sino un ejemplo de un problema légico en una de las
funciones principales del sistema. Su constatacion hace evidente que los programas no
fueron auditados conforme a las reglas del arte, en particular para una aplicacién que es
critica en la ejecucion de un proceso fundamental de la democracia.

La informacién que permite reproducir este “ataque de boleta multivoto” ya se ha hecho
publica por diversos medios. Como medida paliativa, no publicaremos cddigo que facilite la
creacion de boletas fraudulentas hasta después de transcurrida la eleccion.



Estamos a disposicion de las autoridades, los partidos y/o periodistas que estén interesados
en comprobar la vulnerabilidad que se describe en este documento.

Solucion Paliativa

La solucién de fondo de este problema es no emplear sistemas de emision del sufragio
por medios informaticos. Estos agregan nuevas posibilidades de ataques y fraudes sin
solucionar ninguno de los problemas caracteristicos de nuestro sistema electoral que no
pueda ser resuelto con la boleta unica de papel.

El sistema fue impuesto de forma apresurada, sin educacion apropiada a los ciudadanos ni
las autoridades y sin una auditoria de cédigo exhaustiva, como claramente deja en
evidencia este ejemplo de error de programacién. Por otra parte, la experiencia
internacional muestra que todo sistema de voto electrénico, mas temprano que tarde, ha
resultado vulnerable a alguna forma de ataque.

Como paliativo, recomendamos enfaticamente a los presidentes de mesa y a los fiscales
realizar la contabilidad boleta por boleta haciendo énfasis en la impresion por sobre la
informacién del chip. Es indispensable asegurarse de que la cantidad de boletas coincide
exactamente con los votos contados por la maquina.

Con caracter mas general, pero no menor importancia, recomendamos no confiar en los
resultados generados por la maquina vot.ar, ya que aunque no hubiera sido manipulada
maliciosamente, la aparicion de este grueso error ante una inspeccién limitada en tiempo y
medios permite inferir una programacion deficiente y el probable surgimiento de otros
errores criticos.

Aconsejamos desarrollar un procedimiento manual en paralelo, ejecutado por las
autoridades de mesa y los fiscales del mismo modo que histéricamente se ha ejecutado
para las elecciones convencionales.

LLEVAR CALCULADORA PARA CONTROLAR EL ACTA

En la medida de nuestras posibilidades desarrollaremos una aplicacion movil para detectar
el ataque en las boletas electrénicas.

Recomendacion

Durante nuestra investigacion, notamos que la forma y el estilo de la programacién del
sistema no parece realizada bajo los estrictos estandares que requieren aplicaciones de
infraestructura critica.

Durante nuestra investigacion no pudimos determinar si este y otros errores de seguridad
encontrados son intencionales o se deben a la torpeza de los programadores y falta de
adecuados procesos de control de calidad del software.



Desde el campo de la seguridad de los sistemas de informacion. evaluamos que los riesgos
que introduce el voto electronico en términos de errores accidentales o ataques maliciosos a
gran escala y faciles de encubrir superan con holgura los beneficios reales o percibidos de
la automatizacion de un paso critico del sistema electoral.

Se ha generalizado la creencia que todo sistema social puede ser migrado a un sistema de
computadoras, y que esto implica automaticamente una mejora en términos de agilidad y
economia, sin ninguna contrapartida. Existen ciertas aplicaciones, con requerimientos
criticos de seguridad informatica, privacidad y usabilidad, para los cuales la tecnologia
actual aun no puede dar respuesta. Estos sistemas son complejos y a mayor complejidad,
mayor es el riesgo de falla.

La comunidad académica y la industria aun no saben como hacer maquinas y sistemas
seguros de este tipo. Por esta razon, la buena intencién de explorar la migracién tecnoldgica
del sistema de votacion debe estar englobada en un proyecto que incluya multiples
iteraciones de analisis y retroalimentacion con los diversos actores de la comunidad.
Ningun avance técnico debe debilitar la democracia.
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